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Objetivo

Este documento tem o intuito de auxiliar os agentes de mercado durante o processo adesao e de
atualizac¢do do certificado digital e da senha de acesso a Plataforma de Integracao pela plataforma
cadastral da CCEE.
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Caracteristicas do certificado digital

O certificado digital deve seguir o padrao ICP-Brasil, com as seguintes caracteristicas:

e Certificado para Servidor Web — SSL

e Hierarquia: ICP-Brasil

e Tamanho da chave: RSA 2048 bits

e Data de Expiracdo menor que 395 dias

e Algoritmo do certificado: SHA 2 (256) ou SHA 2 (512)
e Requerente (subject) precisa ser Unico por certificado

Acesse https://estrutura.iti.gov.br/ para obter informagdes sobre empresas que emitem certificados

com as caracteristicas acima.

Agora um usuario da plataforma de integragdo pode ter dois certificados vinculados ao seu CNPJ. Vale
ressaltar que apenas o representante CCEE que podera fazer esse cadastro e atualizar os mesmos no
ambiente de operacgoes. Ja os representantes legais e contdbeis terdo a opgdo apenas de visualizar os
certificados cadastrados.

Exportando a chave publica do certificado digital

A chave publica do certificado digital deve ser enviada na plataforma cadastral para adesao e ou
atualizac¢do do certificado de acesso a Plataforma de Integracdo. A chave publica deve ser exportada em
formato X.509 binario codificado por DER.

Siga os passos abaixo para exportar a chave publica no formato correto:


https://estrutura.iti.gov.br/
http://www.iti.gov.br/index.php/icp-brasil/estrutura
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1. Selecionar o arquivo que contém a chave publica do certificado.

2. Clicar na aba "Detalhes":

Certificado ) 5‘

Geral | Detalhes | Gaminho de Certificacso |

_a Informacdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

» Garante a identidade de um computador remoto
* Prova a sua identidade para um computador remoto

*Veja a dedaracao da autoridade de certificacdo para obter d

Emitido para: S

Emitido por: SENNEGGEEN—

Vélido a partir de [N ot< I

[ Instalar Certificado... | {Dedaracio do Emissor |
Saiba mais sobre certificados

o |
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3. Confirme as informacgdes sobre o certificado desejado.

4. Selecione a opc¢ado "Copiar para arquivo...":

x

‘Geral Detalhes ICaminho de Certificacio I

Mostrar:

Campo [ Valor -
=] versdo V3

=] NGmero de série 2ebf26efal66b23488 26 ...

|:] Algoritmo de assinatura sha256RSA ||
|j Algoritmo de hash de assina... sha256

|:]Emissor AC Certisign Multipla G5, Certi...

[ valido a partir de |

[ vaiido até [
|_~;] Requerente __v_l

Editar Proptiedades. .. Copiar para Arquivo... I

Saiba mais sobre detalhes do certificado

et
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5. Selecione a op¢do "Avangar >"

istente para Exportacao de Certificados
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6. Selecione o formato a ser utilizado na exportagdo: "X.509 binario codificado por DER (*.cer)".

7. Clique em "Avancar >":

Assistente para Exportacao de Certificados

I Incluir todos os certificados no camintio de certificacén, se pos
(= Troca de Informacoes Pessoais - PRES % 12:(,PEx; P12)

= Inciuir todos o5 certificados no:caminho de certificacan; 5€ pos

,__1 Excluir a chiave privada se a exportacan biver xito

I Exportar todas as propriedades estendidas

(" Repositorio de Certificados Serializados da Microsoft
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8. Informe o local onde o arquivo serd exportado.
9. Clique em "Avangar >":

Assistente para Exportacao de Certificados

Clcetiade fomato braroce AP | roarar |
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10. Cligue em concluir e utilize o arquivo gerado no fluxo de Adesao e Atualizacdo do Certificado da
Plataforma de Integracgao.

Assistente para Exportacao de Certificados ] ll

Concluindo o Assistente para
Exportacao de Certificados

Vocé conduiu com €xito o Assistente para Exportacdo de
Certificados.

Vocé especificou as sequintes configuracdes:

Nome do Arquivo
Chaves de Exportacao

Incluir todos os certificados no caminho de certificacdo
Formato do Arquivo

< Voltar I Conduir I Cancelar




Iniciando o processo de adesdo a Plataforma de Integracao

Acesse: Acesse o site da CCEE e efetue o login no Ambiente de Operacdes:

ccee A CCEE v COMUNICAGAO v DADOS E ANALISES v PRECOS v MERCADO v DOCUMENTOS v

Iy

\ W
> |\
Exportacao de Vertimento Turbinavel

~

Veja mais

Acesse: Site CCEE > Ambiente de Operagdes > Minhas Empresas > Gestdo de Adesdo a Plataforma

Gestdo de Penalidades -

> Gestdo de Recontabilizagio
Info Pl Dashboard

> Meus Documentos
Minha Conta

~ Minhas Empresas @

Empresas

> Gestdo de Adesdo a Plataforma

> Gestdo de Inadimpléncia
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https://login.ccee.org.br/ui/signin/basic?bmctx=28B2957D8CC5D5A669AEFBE2BDB4D93F8A412AD5C1E5A79E4360500B5CEF12DE&contextType=external&username=string&contextValue=%2Foam&password=secure_string&challenge_url=https:%2F%2Flogin.ccee.org.br%2Fui%2F&request_id=-4030266354159211318&authn_try_count=0&locale=pt_BR&resource_url=https%253A%252F%252Foperacao.ccee.org.br%252F
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Escolha: Adesdo a Plataforma de Integragdo e clique uma vez para selecionar.

& (cee

Ades3o a Plataforma de Integracao

Painel para acompanhamento das solicitagbes de adesdo a plataforma

s

A Filros

Conexdes ativas B consuhar manual

Esta é a pdgina inicial para administrar os certificados cadastrados para cada usudrio sistémico da
plataforma de integracao por CNPJ. Nela vocé podera ver se o certificado esta cadastrado e ou se ele
esta vigente. Adicionar e ou excluir os certificados vinculados com um CNPJ que represente.

Adesao a Plataforma de Integracao

Painel para acompanhamento das solicitagbes de adesdo a plataforma

e

A Filwos
Conexdes ativas
RESULTADO
Razdo social CNPJ Sigla Status
Agente 1 99999999999-99 AGENTE 1 ® Sem certficaco by
Agente 2 99999999999-99 AGENTE 2 ® Sem centficaco Py
Agente 3 99999999999-99 AGENTE 3 ® vigente L

a10 =

Ao clicar no botdo amarelo com sinal de “+” inicie o processo de cadastro na plataforma de integragao:
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Adesao a Plataforma de Integragao

Painel para acompanhamento das solicitagbes de adesdo a plataforma

s

2 Filtros

Selecione a empresa escolhenado a SIGLA do agente em questdo ou digite o CNPJ do Agente, conforme
figura abaixo:

Ap0ds escolher a SIGLA OU CNPJ do Agente em questdo e carrega-la na tela, vocé pode:

1) Escolher a sua senha em caso de novas adesdes;
2) Alterar a sua senha caso ja tenha um usuario cadastrado. A ALTERACAO DE SENHA E OPCIONAL
CASO QUEIRA SOMENTE ATUALIZAR O CERTIFICADO DIGITAL, DEIXAR ESSE CAMPO EM BRANCO.

A senha devera ser numeérica e conter 8 digitos, conforme recomendacdo abaixo do campo para
digitagcdo da senha, vide figura acima.

No préximo passo, adicione o certificado digital *.cer no formato bindrio, caso tenha mais de um
certificado valido adicione até dois certificados digitais na caixa de arquivos, conforme figura abaixo:

12



E Enviar certificado digital

Arquivos

cancelar

Apos inserir o(s) certificado(s) clique em concluir solicitagdo que ele voltara para a tela inicial, onde vocé
podera verificar o status dos certificados cadastrados.

CASO AINDA NAO TENHA ADERIDO A PLATAFORMA DE INTEGRACAO, é obrigatério informar a chave-
publica do seu certificado digital para concluir a sua solicitacdo.

O sistema permite ainda que, caso o agente tenha subido o arquivo errado, que faca um novo upload,
basta clicar no simbolo de lixo e depois subir o documento correto. Também deixamos a opgao de
realizar o download do arquivo, conforme figura abaixo.
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Solicitar acesso a plataforma de integragdo

E Enviar certificado digital

Arquivos

nfs *Cligue ou arraste os arquivos (oer até SOME

nspil4Binario.cer :>

=
=

cancelar

E para finalizar, clique no botdo “Concluir solicitacdo”. Apds este passo, o cadastro do usuario sistémico
da plataforma foi criado e o(s) certificado(s) digital/digitais foram vinculados a ele.

Atualizacao do Certificado

Caso ja possua um usuario sistémico cadastrado na plataforma de integragdo e deseje apenas atualizar
os certificados, clique em “Atualizar cadastro”, conforme figura abaixo:

e

# Filtros

Conexdes ativas
RESULTADO
Razdo social CHPJ Sigla Status
Agente ‘| ® Sem cerificado P v
Agente 2 ® Sem cenifisaco T
Agente 3 ® vigane :> .
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Na proxima tela vocé poderd atualizar os certificados vinculados com o agente em questdo, enviando
novos arquivos de certificado digital ou adicionando um novo, caso ja exista um arquivo cadastrado.

BOLT EN

=gk e ) ERGY OPERACOES E Stuagio
BOLT OPERACOES 33.047.509/0001-49 _ ADERIDO
COMERCIALIZACAD DE ENERGIA LTDA.
MNome certificado Versdo Certificadora Ultima modificacio Validade Modificade por Acdo
teste02bé4. cer 30 ICP-Brasil 051272022 05/10/2023 tpferrei o
- N = T
a Enviar certificado digital
Arguivos

- CEI .

Para finalizar a atualizagdo clique em “Concluir solicitagdo”.

Exclusao do Certificado
Caso queira excluir os certificados cadastrados do usudrio da plataforma de integragao, clique em
“Atualizar Cadastro” novamente e exclua os certificados clicando no lixo em cor rosa da tela.
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BOLT ENERGY OPERACOES E
COMERCIALIZACAO DE ENERGIA LTDA.

BE)LT OPERACOES 33.047.509/0001-49

MNome certificado Versdo Certificadora Ultima modificacio Validade Modificade por Acdo

teste02b64. cer 30 ICP-Brasil 05/12/2022 05/10/2023 tpferrei

E Enviar certificado digital

- CEI N

Para Concluir a exclusdao também clique em “Concluir solicitagdo”.

Como saber se o processo foi executado com sucesso?

Ao concluir o processo, serd apresentada ao usuario a seguinte mensagem em tela:

o Solicitaclo realizada com sucesso

O usuario serd o CNPJ e a senha foi informada durante o cadastro.

Além disso, se os certificados cadastrados estiverem préximos ao vencimento, o representante CCEE
recebera avisos periddicos na sua caixa de e-mail avisando que o certificado do agente cadastrado
expira em tal data e serd excluido dos servidores da CCEE, no intervalo de 30 dias, 15 dias e 7 dias.

Caso tenha dado algum tipo de erro, o agente também poderd entrar em contato com o nosso
atendimento.

Telefones: 0800 881 2233 ou 0800 72 15 445

E-mail: atendimento@ccee.org.br
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Pontos de atencao

E importante vocé saber que:

1. Nao serd necessario comprar um novo Certificado Digital para cada Representante, uma vez que
0 acesso aos dados dos representantes sera feito pelo Agente que realizou a Adesao a
Plataforma de Integracao e possua a representacdo operacional total dos agentes abaixo dele.

2. E necessdrio atualizar o certificado digital de acesso a Plataforma de Integracdo anualmente.

3. Poderd ser feita a manutencao de dois certificados por usudrio sistémico da Plataforma de
Integracgao.

4. Caso ainda reste alguma duvida abra um chamado nos nossos canais de atendimento:

Telefones: 0800 881 2233 ou 0800 72 15 445

E-mail: atendimento@ccee.org.br
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