Seguranca de Mercado




COMPUTACAO NA NUVEM (CLOUD COMPUTING)

Infraestrutura computacional
dos demais sistemas CCEE

S ccee

Total segregacao de ambientes

Os dados altamente sensiveis ndao compartilharao
a infraestrutura dos demais sistemas da CCEE

Minima quantidade de pessoas com acesso de
administracao ao ambiente confidencial

Alta disponibilidade dos sistemas

Arquitetura disaster recovery ready

Fornecedor escolhido: Amazon Web Services (AWS)



COMPUTACAO CONFIDENCIAL (CONFIDENTIAL COMPUTING) S ccee

Criptografia completa dos dados

THE THREE STATES OF DATA

= Dados permanecem confidenciais mesmo quando
em processamento em memoria

| = Codigo de software auditavel e protegido por assinatura
digital contra qualquer violacao

= Garantia de seguranca a nivel de hardware,
independente das camadas de sistema operacional
ou aplicacao

AT REST IN TRANSIT IN USE

= Adocao da solucao AWS Nitro Enclaves




CRIPTOGRAFIA ASSIMETRICA (ASSYMETRIC ENCRYPTION)

How RSA Encryption Works

a8 e b

o Plaintext Ciphered Decrypted _r
Sender data Data Plaintext Recipient
data

Public Key Private Key

S ccee

Dados sensiveis criptografados pelo cliente
antes mesmo do envio a CCEE

Os dados sao transmitidos através de canal
criptografado de comunicacao

Os dados criptografados sao armazenados
em banco de dados criptografado

Processo de criptografia assimétrica RSA, com
uso de chave publica e privada

As chaves sao protegidas por uma chave
mestra guardada em um Maddulo de Seguranca
em Hardware (HSM)



GOVERNANCA

S ccee

Segregacao de funcdes e politicas de minimo
privilégio

Esteira automatizada para implantacao de
software nos ambientes de computacao
confidencial sem manipulacdao humana

Certificacao do codigo-fonte assegurando a
inexisténcia de “backdoors”

Auditoria de operacoes e alerta de alteracoes
no ambiente
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Seguranca, Disponibilidade e Escalabilidade
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