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O presente documento é de uso exclusivamente
interno da CCEE — Camara de Comercializa¢ao de
Energia Elétrica e contém informacgdes especificas ao
processo interno que o intitula. Seu propdsito é apoiar
e esclarecer todos os usuarios envolvidos no processo,
sobre quais as regras definidas e aprovadas para
cumprimento e conformidade.
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1. objetivo

A Camara de Comercializadora de Energia Elétrica (CCEE) reforca seu compromisso formal com a
implementacdo rigorosa de processos e controles destinados a assegurar a protecdo das informacdes e
mitigar os riscos e ameacas relacionados a Seguranca da Informacao.

Em conformidade com a Politica de Seguranca de Informacao da CCEE, nossas praticas estdao fundamentadas
em quatro principios essenciais:

=  Confidencialidade: Aplicamos todos os esforgos para garantir que os dados obtidos sejam mantidos
em confidencialidade, evitando acesso, uso indevido ou qualquer vazamento dessas informacdes.

= |ntegridade: Asseguramos que o conteldo das informag¢des ndo seja indevidamente alterado ou
violado.

= Disponibilidade: Aplicamos todos os esforgos para garantir que as informag¢des e os recursos
tecnoldgicos estejam sempre acessiveis quando necessdrio.

= Autenticidade: Certificamos que as informag¢des provém das fontes anunciadas, garantindo sua
origem legitima.

3. diretrizes

Este documento apresenta uma visdo geral e abrangente das principais estratégias de Seguranca da
Informacdo adotadas pela CCEE. Seu objetivo é salvaguardar nossos ativos tecnolégicos e informacgdes vitais.

4. disposicOes gerais

Este segmento estabelece praticas que se aplicam a toda a CCEE, incluindo a drea de monitoramento de
mercado. S3o diretrizes aplicadas observando o nivel de seguranca nos sistemas de informacao requerido, a
complexidade, os custos, probabilidade, impacto e extensao:

e PROTEGAO DA INFORMACAO

Independentemente da forma — seja eletronica, escrita ou verbal — e do modo de compartilhamento,
armazenamento ou transmissdo, as informacdes devem ser usadas exclusivamente para os fins autorizados
pelos gestores de informacdo. Qualquer uso ndo autorizado é estritamente proibido.

e CONTROLE DE ACESSOS E RASTREABILIDADE
O acesso as informacgdes esta restrito as pessoas autorizadas e é continuamente rastreado, garantindo a
transparéncia e a responsabilizacdo em todas as interagdes.

e PREVENGCAO CONTRA VIRUS E SOFTWARES MALICIOSOS

Implementamos rigorosos controles para prevenir a entrada e a disseminacao de virus, arquivos e softwares
maliciosos em nossa rede e sistemas de informacdo. A instalacdo e uso de arquivos e softwares nao
homologados sao proibidos, sendo reforgados por nosso sistema de Firewall.

Com estas praticas e diretrizes robustas, a CCEE reafirma seu compromisso inabaldvel com a Seguranca da
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Informacao, salvaguardando ndo apenas nossos dados, mas também a confianca que nossos stakeholders
depositam em nés.

e MANUTENCAO E BACKUP SEGURO

Implementamos procedimentos especificos para assegurar a recuperacao eficiente de dados e informacdes
quando necessario. Isso inclui robustos protocolos de manutencdao e backups regulares, garantindo a
resiliéncia dos nossos sistemas.

e CLASSIFICACAO DE DADOS E INFORMAGCOES

Para uma gestdo eficaz, a CCEE classifica suas informagdes em quatro categorias: Publica, Interna, Restrita e
Confidencial, permitindo um controle claro sobre o acesso e o compartilhamento de dados confidenciais e
dados pessoais e/ou sensiveis.

e CONSCIENTIZAGCAO EM SEGURANCA DA INFORMAGAO E PRIVACIDADE DE DADOS
Comprometidos com a confidencialidade, integridade, disponibilidade e autenticidade das informacdes, a
CCEE promove uma cultura de Seguranca da Informagdo e Privacidade. Através de treinamentos
especializados, nossos colaboradores, prestadores de servicos e estagidrios sdo capacitados, refor¢cando a
grande importancia desses principios.

e CONFIDENCIALIDADE GARANTIDA

A CCEE adota as medidas necessarias para garantir a confidencialidade das informag¢des com seus Parceiros
de Negdcios, reforcando o compromisso inabalavel com a protecao dos dados de nossos clientes e demais
parceiros.

e USO RESPONSAVEL DOS RECURSOS DE INFORMACAO
A CCEE estabelece diretrizes rigorosas para o uso de softwares e equipamentos, permitindo apenas o uso de
tecnologias configuradas de acordo com nossos padrdes organizacionais. Isso garante a seguranga e
integridade e disponibilidade dos dados em todas as interagdes.

e PREVENGCAO DE VAZAMENTO DE INFORMAGOES

Nossos controles e politicas sdo meticulosamente desenvolvidos para prevenir vazamentos de informacgdes.
Estas medidas incluem praticas sélidas para o uso de correio eletronico, acesso a internet, conexdes remotas
e dispositivos méveis. Além disso, orientamos nossos colaboradores, prestadores de servicos e estagiarios
sobre comportamentos seguros, tanto em locais publicos quanto durante interagdes com fornecedores,
assegurando a confidencialidade em todas as etapas.

Quando do ingresso de novos colaboradores na drea de monitoramento, devem ser disponibilizados os
normativos internos para que sejam difundidas as boas praticas entre os colaboradores e adesdo a termo
especifico de responsabilidade.

e DESENVOLVIMENTO SEGURO

Nossos sistemas de informacdo sdo desenvolvidos de acordo com critérios e procedimentos adequados para
a seguranca e privacidade em cada etapa do processo. Além disso, todas as aquisi¢cGes de softwares ou
servicos em solugdes SaaS (Software as a Service), sdo submetidas a uma avaliacdo para garantir que
atendam aos requisitos de seguranca estabelecidos internamente na CCEE.

Além das praticas ja estabelecidas para a CCEE o Monitoramento de Mercado conta com um ambiente de computacéo
confidencial para recebimento de informacdes dos agentes, mantém as informacgdes criptografadas e sem qualquer
interagdo humana em todo o seu ciclo de vida.
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e GESTAO E DETECGCAO DE VULNERABILIDADES

Dedicamos especial atencdo a gestdo e deteccdo de vulnerabilidades. Implementamos estratégias avancadas
para identificar e corrigir potenciais pontos fracos em nossos sistemas, garantindo assim uma defesa robusta
contra ameacas cibernéticas.

Na CCEE, contamos com uma variedade de componentes de seguranca operando nas fronteiras das
comunicacdes internas e externas. Estes componentes sdo projetados para evitar a intrusdao na rede. Além
disso, empregamos ferramentas avangadas de gestao de vulnerabilidades.

No contexto da computagdo confidencial, mecanismos de controles sdo necessarios, testes de penetragdo
(pentests), avaliagdes de vulnerabilidades de codigo e auditorias baseadas em controles anualmente. Essas
praticas garantem uma abordagem proativa para identificar e corrigir possiveis brechas, refor¢cando assim
nossa postura de seguranga de forma continua e robusta.

e ANTECIPACAO DE AMEAGAS E ATAQUES CIBERNETICOS E TESTES DE INVASAO

Nossa abordagem proativa inclui a antecipagdo de ameacas e ataques cibernéticos. Realizamos regularmente
testes de invasdao para avaliar nossa resisténcia a possiveis ataques, garantindo que estejamos sempre um
passo a frente dos adversarios. Essas medidas sdao fundamentais para manter a seguranca e a integridade de
nossos sistemas, protegendo assim as informagdes sensiveis da organizac¢do.

e TRATAMENTO DE INCIDENTES DE SEGURANGCA DA INFORMACAO

A CCEE possui uma infraestrutura robusta para prevenir ameacas cibernéticas. Qualquer incidente de
seguranca cibernética é minuciosamente analisado e classificado conforme seu impacto, que varia entre o
risco real ao potencial, garantindo uma resposta adaptada a gravidade da situacdo.

e INCIDENTES DE SEGURANCA DA INFORMACAO

E caracterizado um incidente de seguranca da informacdo quando ha uma ocorréncia que indica possivel
violacdo da confidencialidade, integridade ou disponibilidade de informacgGes e sistemas. Esses incidentes
podem ser classificados como:

» Ataque Externo: Acesso ndo autorizado aos sistemas da CCEE por parte de agentes externos.

» Codigo Malicioso: Software desenvolvido para prejudicar sistemas, roubar dados ou causar danos.

» Uso N3do Autorizado de Ativo: Utilizagcdo indevida de recursos sem permissado, resultando em violagdo
de politicas.

» Acesso Ndo Autorizado: Entrada ndo permitida de um usudrio a informacg8es confidenciais sem
devida autorizacao.

» Indisponibilidade de Servico: Situacdo em que um servico ou sistema ndo estd acessivel,
interrompendo operag¢des normais.

» Fraude: Ac¢do intencional e enganosa para obter vantagem ilegal, prejudicando terceiros ou
organizacgoes.

» Vazamento de informagdes: Refere-se a divulgacdo n3o autorizada de dados pessoais e/ou sensiveis
ou informacgdes confidenciais, seja por erro humano ou atividade maliciosa. A CCEE possui um
protocolo rigoroso para identificar, conter e remediar vazamentos. Isso inclui uma analise minuciosa
das vulnerabilidades, a aplicacdo imediata de medidas corretivas e uma comunicagao transparente
com todas as partes envolvidas, assegurando uma resposta rapida e eficaz para proteger a
integridade e confidencialidade das informacgGes da organizacao.
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Sao exemplos de possiveis ocorréncias no processo de monitoramento:

Envio de e-mails ou tarefas sistémicas para agentes indevidos;

Publicacdo de informacdes incorretas ao mercado;

Citacdo de outros agentes em comunica¢des do monitoramento;

Disponibilizacdo de acessos indevidos a usuarios ndo pertencentes ao monitoramento;

Incidentes de seguranca da informacdo sdo caracterizados também como incidentes de privacidade
guando ha dados pessoais envolvidos e, portanto, sdo abarcados pela Lei Geral de Prote¢do de Dados
(LGPD).

5. processo em caso de incidente

e ATORES E RESPONSABILIDADES

VVVVYY

> Notificador: pessoa ou sistema de monitoragdo que notifica o incidente. Pessoas externas a CCEE
devem utilizar o canal monitoramento@ccee.org.br;

> Acionador(es): responsavel pelo recebimento das notificacdes e pela conducdo do incidente quando
nao envolver problemas sistémicos, no caso, a equipe de monitoramento;

> Equipe de Prevencdo e Resposta a Incidentes (EPRI): acionada somente quando houver impacto em
sistemas e constituida por membros da Geréncia Executiva de Governanca Corporativa — Seguranga
da Informagdo (GEGOI), Geréncia Executiva de Suporte e Infraestrutura (GESIN) e Geréncia de
Seguranca de Mercado (GSEM).

e IDENTIFICACAO

Ao identificar um incidente de seguranca da informacdo, o Acionador devera reportar o ocorrido ao gestor
imediato, este incidente serd tempestivamente analisado pelo gestor, o qual avaliard a necessidade de
acionamento da EPRI.

Com a necessidade de acionar a EPRI, o Acionador devera abrir uma ocorréncia na Central de Servicos |
Seguranca da Informacéo, identificando qual o tipo de incidente, informando:

» Descri¢do do ocorrido, incluindo indicacdo da informacdo e/ou sistema afetados;

» Levantamento da quantidade de clientes potencialmente afetados;

» Detalhamento dos processos e repositdrios que utilizaram ou armazenaram a informacgdo a fim de
auxiliar na rastreabilidade dos acessos e possiveis pontos de falha;

As areas que precisem ser envolvidas no incidente ndo terdo acesso a qualquer informagdo do

monitoramento e assinara termo especifico para o seu envolvimento nos incidentes cobertos pela presente
Politica, nos moldes do termo especifico existente para a area de monitoramento.

e AVALIACAO

O Acionador devera fazer a avaliacdo preliminar ou indicar a necessidade de composicdo da EPRI para realizar
a referida avaliagcdo, descartando as notificagdes nulas ou claramente improcedentes. Em sendo
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desnecessaria a composicao da EPRI, o Acionador assumird as fases descritas no fluxo do processo.

Na avaliacdo preliminar, devem ser buscadas informacdes sobre os sistemas/processos que foram
alegadamente impactados, sua criticidade, quais os danos aparentes e o risco da situacdo se agravar se nao
houver resposta imediata.

Conforme a avaliacdo preliminar, incidentes que ndo envolvem sistemas online e que seguramente nao
apresentam riscos aumentados pela falta de a¢do imediata podem ser reencaminhados para tramites
regulares da area de monitoramento.

A criticidade do incidente pode ser definida de acordo com o volume de dados expostos em relagdo a
sensibilidade de tais dados, dentre outros critérios a serem avaliados pela EPRI.

A EPRI deve, no minimo:

Identificar a causa raiz do incidente;

Rastrear enderecos IP e acessos envolvidos;

Rastrear transagdes e transferéncias de dados irregulares;

Identificar métodos de acesso e vulnerabilidades exploradas;

Entrar em contato com os responsaveis pelos sistemas afetados para assisténcia na avaliagao.

YV VVYY

e CONTENCAO E ELIMINACAO

A fim de limitar o dano e isolar os sistemas afetados podem ser necessdrias medidas de contengdo e
eliminagdo, que podem ensejar a suspensao de aplicacdes ou o desligamento de sistemas, sem que sejam
perdidas evidéncias necessdrias para investigacao do incidente.

Em se tratando de incidentes nao relacionados a recursos computacionais, mas essencialmente de atividade
humana, os procedimentos envolverdo questdes disciplinares, o que inclui a demissdo por justa causa.

e RECUPERAGAO

O processo de recuperacao de sistemas, apds indisponibilidade, consiste no seguinte fluxo a seguir, que
possui a duracdo aproximada de 8 horas.

Indisponibilidade *® Preparacdo * Principais Servicos
De Acesso as Informagées Infraestrutura Basica Disponiveis

Disponibilizagdo da Inicio Procedimento

Infraestrutura . De Recuperagdo
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e COMUNICAGCAO

Quando o incidente de vazamento de dados envolver dado(s) confidencial(is) do(s) agente(s), este deve ser
imediatamente comunicado ao(s) agente(s) afetado(s) e a ANEEL. Caso o incidente ndo envolva dado(s)
confidencial(is) do(s) agente(s), o incidente deve ser reportado a ANEEL.

S3ao exemplos de dados confidenciais dos agentes aqueles que s3o objeto do monitoramento intensivo ou
aleatdrio (informagGes comerciais disponibilizadas ao monitoramento, pregos, contrapartes e montantes
contratados), que sdo objeto de criptografia por computagdo confidencial (prego, marcagdo a mercado das
5 maiores contrapartes) e resultado da Anélise de Risco Integrada.

Quando o incidente de seguranga se caracterizar também como incidente de privacidade, as divulga¢des
devem seguir o artigo 48 da LGPD.

e LICOES APRENDIDAS

Apds a avaliagdo pela equipe, devem ser apresentadas ao Conselheiro responsavel pelo Monitoramento de
Mercado as ligdes aprendidas incluindo:

» Proposta de medidas que podem ser adotadas para que ndo haja novas ocorréncias;
» Tempo consumido/prazo estimado para que essas medidas sejam adotadas.

6. atribuicOes e responsabilidades

GSEM — GERENCIA DE SEGURANGA DE MERCADO
» Reportar ocorréncia de possivel incidente de seguranga da informag&o ao gestor imediato assim que
identificada;
» Mapear a ocorréncia para identificar os impactos e potenciais agentes envolvidos;
» Elaborar um plano de acdo para mitigar os impactos e adotar a¢cdes corretivas.

GEGOI — GERENCIA EXECUTIVA DE GOVERNANCGA INSTITUCIONAL
» Analisar e avaliar os casos de violagdes, vazamentos, incidentes e demais eventos negativos relativos
a Seguranca da Informacdo na CCEE, conforme Politica de Seguranca da Informacdo da CCEE.

GESIN — GERENCIA EXECUTIVA DE SUPORTE E INFRAESTRUTURA
» Avaliar, monitorar, documentar e agir perante os incidentes de seguranca da informac&o ou possiveis
ameagas com a formalizagdo de procedimentos para assegurar respostas rapidas, efetivas e
ordenadas, acionando a area impactada/responsavel quando necessario, conforme Politica de
Seguranca da Informacdo da CCEE.
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